BAB IV
PENUTUP

16. Simpulan
Pengelolaan keamanan siber merupakan agenda strategis yang
diperlukan untuk melindungi kepentingan nasional dalam menghadapi
dinamika ancaman di era Revolusi Industri 4.0. Secara empiris dapat dilihat
dengan jelas bahwa gangguan terhadap keamanan siber telah berdampak
terhadap Asta Gatra yaitu: Gatra Geografi, Demografi, Sumber Kekayaan

Alam, Ideologi, Politik, Ekonomi, Sosial Budaya dan Hankam. Berdasarkan

pembahasan sebelumnya, maka dapat disimpulkan beberapa aspek terkait

pengelolaan keamanan siber nasional sebagai berikut:

a. Aspek pencegahan menjadi prioritas utama dalam pengelolaan keamanan
siber guna meningkatkan ketahanan nasional. Dalam rangka mewujudkan
langkah pencegahan yang efektif, diperlukan adanya pengaturan tentang
aspek pencegahan itu sendiri, dalam regulasi keamanan dan ketahanan
siber yang komprehensif; adanya masyarakat yang sadar digital dan sadar
hukum; terselenggaranya mekanisme deteksi dini dan cegah dini dari
ancaman keamanan siber; serta terbangunnya infrastruktur keamanan
siber yang kuat dan aman dari serangan siber, didukung dengan adanya
mekanisme treatment cepat terhadap terjadinya gangguan keamanan
siber.

b. Sinergi antar para pemangku kepentingan yang bertanggungjawab
dibidang keamanan siber juga merupakan satu hal yang sangat penting
dilakukan * dalam' pengelolaan keamanan siber, 'Sinergi ‘ini dapat
diwujudkan melalui: pembagian kapasitas dan kewenangan yang jelas
antar para pemangku kepentingan; adanya kemitraan yang baik antara
pemerintah, dunia usaha, dunia akademis, media, komunitas-komunitas
siber dalam kerangka penta helix; terselenggaranya kerjasama dan
kemitraan dengan dunia internasional, serta adanya komunikasi dan
koordinasi yang efektif antara pemerintah, DPR dan civil society dalam

penyusunan regulasi terkait dengan keamanan siber.
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Untuk menjamin terwujudnya kepastian hukum, keadilan hukum dan
kemanfaatan hukum dalam pengelolaan keamanan siber, diperlukan
adanya langkah penegakan hukum. Penegakan hukum dalam
menanggulangi gangguan keamanan siber dapat diwujudkan melalui
penerapan metode penegakan hukum yang tepat bukan hanya dengan
tujuan pemidanaan dan penjeraan, namun juga memiliki fungsi kuratif dan
rehabilitatif. Hal tersebut juga didukung dengan adanya sumber daya
manusia penegak hukum yang memiliki kompetensi dibidang teknologi
informasi dan keamanan siber, serta adanya dukungan sarana prasarana

dan anggaran yang memadai.

17. Rekomendasi

a.

Pada aspek pencegahan perlu dirancang adanya regulasi tentang
keamanan dan ketahanan sebagai payung hukum yang mengamanatkan
bahwa langkah pencegahan menjadi prioritas utama guna mewujudkan
keamanan siber dalam rangka meningkatkan ketahanan nasional. Dalam
regulasi tersebut juga mewadahi langkah-langkah pencegahan dengan
pelibatan multi stake holder yaitu:

1) Pencegahan integratif untuk meningkatkan kesadaran digital dan
kesadaran hukum masyarakat oleh: Kemenkominfo sebagai leading
sector, BSSN dan Poalri;

2) Mekanisme deteksi dini dan cegah dini melalui pembangunan satu
platform pencegahan terintegrasi-oleh BSSN sebagai leading sector,
Kemenkominfo, BIN, “TNI dan Polri, serta kewajiban “penyiapan
CERT/CSIRT (Computer Emergency Response Team/Computer
Security Incident Response Team) ditiap instansi;

3) Mewujudkan infrastruktur keamanan siber yang aman dan kuat oleh:
BSSN sebagai leading sector, Kemenkominfo, BIN, TNI dan Polri;
Selanjutnya, dalam mengantisipasi akun-akun yang memuat tentang
terorisme, radikalisme, ujaran kebencian dan hoax, perlu dibangun
mekanisme filtering yang secara otomatis dapat melakukan blocking
supaya konten-konten dalam akun tersebut tidak tersebar sampai

dengan take down terhadap akun-akun tersebut melalui
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pengembangan artificial intelligence. Selain itu, dalam konteks
pencegahan juga dapat dilakukan langkah penggalangan dan
kemitraan terhadap komunitas-komunitas siber melalui kegiatan
gathering atau kompetisi seperti hacking competition dengan skema
bug bounty, capture the flag (CTF), maupun model kompetisi lainnya.

b. Pada aspek sinergi antar institusi, untuk mewujudkan keamanan siber

dalam rangka meningkatkan ketahanan nasional, diperlukan adanya

kebijakan yang mengatur tentang:

1)

2)

3)

Pembagian kapasitas dan kewenangan yang jelas antar pemangku
kepentingan dalam keamanan siber;

Membangun kultur bekerja by system dan perspektif yang sama
dalam keamanan siber melaluii membuat satu sistem yang
terintegrasi antar stake holder, serta pelaksanaan program pertemuan
khusus, pertemuan berkala dan program pelatihan bersama antar
Stake holder;

Peningkatan diplomasi kerjasama internasional untuk membangun
kemitraan dalam keamanan siber melalui jalur G to G, P to P maupun
B to B yang dilakukan baik secara formal maupun non formal,
diarahkan pada: perjanjian ekstradisi pelaku kejahatan, peningkatan
kapasitas SDM dan peningkatan keamanan infrastruktur siber

nasional.

c. Penegakan hukum merupakan langkah terakhir atau ultimum remidium

manakala upaya pencegahan tidak terlaksana dengan optimal. Adapun

langkah-langkah yang perlu dilakukan dalam penegakan ‘hukum untuk

mewujudkan keamanan siber dalam rangka meningkatkan ketahanan

nasional adalah:

1)

2)

3)

Proses kriminalisasi yang komprehensif terhadap kejahatan siber
dalam regulasi guna mewujudkan kepastian hukum;

Membangun kultur dan perspektif penegakan hukum kuratif dan
rehabilitatif melalui konsep hit and fix, restorative justice dan economic
analysis of law untuk mewujudkan kemanfaatan dan keadilan hukum;
Peningkatan kompetensi sumber daya manusia penegak hukum

melalui pendidikan dan pelatihan didalam negeri berkerjasama
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dengan perguruan tinggi serta luar negeri bekerjasama dengan
negara lain;

rekrutmen SDM mengedepankan soft competency dibidang Tl untuk
memenuhi kebutuhan personel yang memiliki pengetahuan dibidang
keamanan siber;

Pemenuhan sarana prasarana pendukung penegakan hukum
kejahatan siber, dengan strategi jangka panjang meningkatkan
research and development melalui interaksi ftriple helix antara
pemerintah-akademisi-dunia usaha untuk mendorong inovasi sarana
prasarana Tl nasional yang mendukung penegakan hukum kejahatan
siber, serta stategi jangka pendek melalui kerjasama internasional
dalam kerangka Police to Police dengan skema joint investigation
terhadap kejahatan siber transnasional maupun pinjam pakai

peralatan dan bantuan alat.
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